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Sahkdpostin suojaaminen

Sahkopostin suojaaminen mahdollistaa viestien turvallisen [ahettamisen mihin
tahansa sahkopostiosoitteeseen seka vastausviestin vastaanottamisen
luottamuksellisesti. Kayttaminen ei vaadi vastaanottajien kayttamille laitteille
asennettavia ohjelmia. Deltagon Sec@GW muuntaa sahkopostiviestin www-
selaimella luettavaan muotoon, tallentaa salatun viestin tilapaisesti jarjestelmaan ja
lahettaa vastaanottajalle ilmoitusviestilla suojatun linkin, jonka avulla varsinainen
viesti voidaan avata.

Sovelluksen turvataso "kirje” on verrattavissa suojaukseltaan vastaaviin perinteisen
postin menetelmiin.

P "Kirje"-tasolla viestilikenne suojataan automaattisesti ja viesti lukitaan
Deltagon MessagelLock™-tekniikalla, joten viestin avaaminen on rajoitettua.

P "Kirjattu kirje” -tasolla vastaanottaja tunnistetaan lisaksi SMS-autentikoinnin
avulla. Vastaanottajan avatessa viestia jarjestelma kysyy PIN-koodia, joka
lahetetdaan samanaikaisesti tekstiviestina vastaanottajan matkapuhelimeen.

Internet

1. Lahettdja lahettaa sahkopostiviestin normaalisti kayttaen sahkopostiohjelmaa ja lisaa
vastaanottajan osoitteen peraan tunnisteen s’ (esimerkiksi vastaan.ottaja@yritys.fi.s)

2. Viesti tunnistetaan '.s’ tunnisteesta salattavaksi ja ohjataan Sec@GW -palvelimelle

3. Viesti tallennetaan salattuna seka luodaan ilmoitusviesti, joka lahetetaan vastaanottajalle

4, Vastaanottaja avaa salatun yhteyden palvelimelle ilmoitusviestin suojatulla linkilla -
"Kirjattu kirje" -tasolla matkapuhelimeen lahetetaan lisaksi avaamisen yhteydessa PIN-
koodi

5. Vastaanottaja voi edelleen vastata viestiin suojatusti.

Esimerkki salauksen toiminnasta.


mailto:vastaan.ottaja@yritys.fi.s
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Viestin lahetys

Luottamuksellisen viestin lahetys on mahdollista kaikista Taivassalon kunnan
sahkopostipalvelimeen yhteydessa olevilta laitteilta, mutta rajoitettu niiden
henkildiden kaytettavaksi, joille Taivassalon kunta on hankkinut kayttéoikeuden
ohjelmistoon. Sahkopostia lahetettaessa viesti kirjoitetaan normaalisti ja turvataso
valitaan ja merkitaan vastaanottajan sahkdpostiosoitteeseen.

P "Kirje" -tasolla salattavaksi haluttuihin viesteihin lisataan vastaanottajan
osoitteen peraan .s (esimerkiksi etunimi.sukunimi@yritys.fi.s)

P "Kirjattu kirje" -tasolla salattavaksi haluttuihin viesteihin lisataan
vastaanottajan osoitteen peraan vastaanottajan matkapuhelinnumero ja .s
(esimerkiksi etunimi.sukunimi@yritys.fi.050123987.s)

P Jos kyseessa on ulkomaalainen matkapuhelinliittyma, talldéin numero
kirjoitetaan esim. seuraavasti +35850123987.s missa + = kansainvaliseen
verkkoon 358 = maatunnus 50123987 = puhelinnumero

Lahetetty viesti nakyy Lahetetyt -kansiossa normaalina viestina. Viestin erottaa
tarvittaessa vastaanottajan osoitteessa nidkyvasta '.s' -paatteesta.


mailto:etunimi.sukunimi@yritys.fi.050123987.s
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Vastaus viestiin / ulkopuolisen aloittama
luottamuksellinen viestinta

Kun sinulle on lahetetty luottamuksellinen sahkdpostiviesti, saat sahkopostiisi
ilmoitusviestin. Varsinainen viesti avautuu suojatulla selainyhteydella
klikkaamalla ilmoitusviestin sisaltdamaa linkkia.

Oletuksena viestin voi lukea uudelleen 30 paivan ajan.

TAIVASSALO

Olet saanut luottamuksellisen viestin

Viesti avataan ja silhen voidaan vastata alla olevasta linkista. Yhteys
on suojattu TLS-salauksella.

" Lue viesti selaimessa —)‘

In English / Confidential

You have recsived 3 confidential message. The message can be openad and repéed to
from the link belowe. The connection is protectad with TLS encryption

Open message

P& svenska / Konfidentielt

Du har #tt ett M kan 8ppnas och svaras pa fran
I3nken nedanfor. Forbindelsen 3r skyddad med TLS-kryptering.

Oppna meddelandet

hogst 30 dagar.

Gm i | ‘ b
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Klikattuasi linkkia, saat seuraavaksi varmistussivun nakyviin.

Painamalla "Jatka"” paaset lukemaan itse viestin.

Ylakulmassa oikealla voi vaihtaa kaytettavan kielen joka oletuksena on selaimen
kielivalinta.

TR\'[/VA SSALO v LUOTTAMUKSELLINEN VIESTI

" - Viestin luku
Onnellisten saaret

Viestin luku

Painamalla "Jatka" tiedostat ja annat luvan rekisterinpitajalle (Taivassalon kunta) kerata, tallentaa ja sailyttaa henkilotietoja. Henkilotietoja
tarvitaan ja kerataan varmistaaksemme turvallisen suojatun viestinnan, seka todentaaksemme viestien vastaanottajat ja lahettajat silloin,
kun salausratkaisua tai jotain sen sovellusta kaytetaan. Sovellusten toiminnallisuutta ei voida taata, mikali joitakin pyydettyja henkilctietoja
&i luovuteta

Mita henkilGtietoja kerdtdan: Riippuen asetuksista ja mita sovellusta ollaan kayttamassa, tallennettava tieto voi kasittaa; nimet,
kayttajatunnukset, puhelinnumerot, henkildtunnukset, sahk i jien ja lahettajien) ja |P-osoitteet.

Lisatietoja varten pyydamme ottamaan yhteytta rekisterinpitajaan

)
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Viestin lukeminen

Viestissa ilmoitetaan aina kuinka pitkaan viesti on luettavissa.

Viesti avautuu seuraavasti:
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<7 LUCTTAMUKSELLINEN VIESTI (2]

- Viestin luku

Lahettdja _
Vastaanottaja
Piilokopio
Aihe
Péivéays ti 12.09.2023 14:05:20
Taivassalo test 1
afvallisuussyista viesti on enaa luettavissa 29 vuorokalita Viesti litetiedostoineen (zip) v

3 tuntia

Toiminnot:
Reply/Vastaa

Reply all/Vastaa kaikille
Forward/Valita
Question mark
/Kysymysmerkki
Print/Tulosta
Save/Tallenna

Delete/Poista
Logout/Kirjaudu ulos

=
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Vastaa viestiin suojatusti

Vastaa kaikille vastaanottajille suojatusti
Valita viesti suojatusti

Nayta ohje

Tulosta viesti

Tallenna viesti koneellesi (txt, html, zip, salattu zip-
tiedosto tai S/MIME salattu eml). Jos tallennat viestin
salattuna ziptiedostona, sydta haluamasi salasana
"Password/Salasana” kenttaan. Viesti voidaan tallentaa
S/MIME salattuna vain, jos sinulla on S/MIME
sertifikaatti kaytossa.

Poista viesti palvelimelta valittomasti

Sailyta viesti palvelimella rajoitetun ajan. Viestin
uudelleen avaaminen edellyttaa tunnistautumista,
joka on mahdollista evasteita tai salasanaa kayttaen
ja tama maaritetaan uloskirjautumisen yhteydessa.
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Viestiin vastaaminen

Viestiin vastaus -ikkuna avautuu seuraavasti:
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-<7 LUOTTAMUKSELLINEN VIESTI (7]

- Vastaus

Vastaa
Lahettaja
Vastaanottaja
Aihe Re

Viesti

—-Alkuperainen viesti—
Lahettaja: i

Vastaanotiaja

Alhe’

Paivays: ti 12.09.2023 14:05:20

=Taivassalo test 1

Choose Files | No file chosen

To/Vastaanottaja

Subject/Aihe
Message/Viesti
Abort/Keskeyta
Attach/Liita

Send/Lahetd
Questionmark/
Kysymysme
rkki
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Valitse viestin vastaanottajat (Vastaa kaikille
toiminnossa)

Kirjoita viestin otsikko

Kirjoita viesti

Keskeyta viestiin vastaaminen lahettamatta viestia
Viestiin voi liittaa liitetiedostoja: selaa haluttu tiedosto ja
paina "Attach/Liitd"-nappia

Laheta viesti

Nayta ohje

Lahetetyn viestin valitys vahvistetaan ja lahetetty viesti liitetiedostoineen
voidaan tallentaa omalle laitteelle.

Kaikkien jarjestelman nayttojen ylalaidassa sijaitsevasta kysymysmerkista saa
lisatietoa kyseisen nayton toiminnoista.



N
TAIVASSALO

Onnellisten saaret

Kirjaudu ulos

Voit sailyttaa viestin palvelimella rajoitetun ajan. Viestin uudelleen avaaminen
edellyttaa tunnistautumista, joka on mahdollista evasteita tai salasanaa kayttaen.
Jos valitset tallennuksen salasanaa kayttaen, kirjoita haluamasi salasana
annettuihin kenttiin. Paina "OK"-nappia vahvistaaksesi valintasi tai "Takaisin"-

Nnappia palataksesi viestiin.

Evaste: Pystyt avaamaan salatun postin ainoastaan samalla laitteella ja samalla
selaimella kuin se on ensimmaisen kerran avattu! Jos sen selaimen historia

tyhjennetaan, viestia ei voi avata uudelleen.
Salasana: Voit avata salatun postin milla laitteella ja milla selaimella tahansa

JOS vain suljet postin kirjautumatta ulos ja valitsematta "evastetta” tai
"salasanaa” viestin uudelleenavaamista varten, ET voi lukea viestia enaa

uudelleen!

T&TVA S SALO v I__sg;:’l:l}llljli(lﬁSELLlNEN VIESTI 0

Onnellisten saaret
O

Lahettaja

Vastaanottaja

Piilokopio

Aihe

Péivays 1 12.09.2023 14:05:20

Taivassalo test 1

ivallisuussyista viesti on enaa luettavissa 29 vuorokaltta Viesti litetiedostoineen (zip) v
tuntia
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Vahvista uloskirjautuminen

Viestin uudelleenavaaminen edellytiaa tunnistautumista.
Valitse tunnistautumistapa seuraavista:

\a\meesl tallennetaan evaste, jolla sinut tunnistetaan tata viestia avatessasi automaattisesti. Viestin avaaminen on nain
ahdollista-samalia selaimella.
® salasana)Maarita iise salasana, joka sinun tulee syoltaa viestia uudelieen avattaessa. Viestin avaaminen on mahdollista my6s
vigella selairella.

Salasanan taytyy sisaltaa.

Salasana I
= vahintaan 6 merkkia
« pienia Kiraimia
N = isoja kifjaimia
Vahvista salasana - numeroita
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Huomioi uloskirjautumisen jalkeen varsinkin julkisella laitteella tehtyna selaimen
valimuistin tyhjennys tietoturvan parantamiseksi.



